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ABSTRAK 
Masalah keamanan (security) pada komputer menjadi isu penting pada era teknologi 
informasi saat ini. Banyak kejahatan cyber yang ditulis dalam media massa (terutama yang ditulis 
dalam portal berita di internet). Pelaku kejahatan memanfaatkan celah keamanan yang ada untuk 
dimasuki dan melakukan manipulasi. Oleh karena itu diperlukan pengembangan keamanan sistem 
informasi yang aman dan handal.  
 Salah satu aspek penting dalam keamanan komunikasi transaksi adalah kriptografi 
(cryptography) yang biasa digunakan untuk menyamarkan isi pesan atau data. ElGamal Kriptografi 
adalah salah satu dari public key criptosystem yang sangat sering digunakan untuk memberikan 
privasi terhadap keaslian suatu data digital. Keamanan algoritma ini ditentukan oleh sulitnya 
menghitung logaritma diskrit. Algoritma pertukaran kunci ElGamal berguna untuk mempertukarkan 
kunci sesi (kunci rahasia untuk komunikasi dengan kriptografi simetri) antara dua orang atau lebih. 
Dalam penelitian ini, akan dibuat program untuk enkripsi dan dekripsi dengan inputan 
berupa teks yang akan disandikan dengan menggunakan algoritma Kriptografi ElGamal. Hasil dari 
proses enkripsi adalah ciphertext dan hasil proses dekripsi dari ciphertext ini akan berupa plaintext 
yang sama dengan teks sebelum dilakukan enkripsi. 
 
Kata Kunci : Kriptografi, ElGamal Kriptografi, ElGamal, Privat Key, Public Key. 
 
1. PENDAHULUAN 
Kemajuan dan perkembangan teknologi informasi dewasa ini telah berpengaruh pada hampir 
semua aspek kehidupan manusia, tidak terkecuali dalam hal berkomunikasi. Dengan adanya internet, 
komunikasi jarak jauh dapat dilakukan dengan cepat dan murah. Namun di  sisilain, ternyata 
internet tidak terlalu aman karena merupakanmedia komunikasi umum yang dapat digunakan oleh 
siapapun sehingga sangat rawan terhadap penyadapan informasi oleh pihak-pihak yang tidak berhak 
mengetahui informasi tersebut. Salah satu cara yang digunakan adalah dengan menyandikan isi 
informasi menjadi suatu kode-kode yang tidak dimengerti sehingga apabila disadap maka akan 
kesulitan untuk mengetahui isi informasi yang sebenarnya. 
Metode penyandian yang pertama kali dibuat masih  menggunakan metode algoritma rahasia. 
Algoritma ElGamal merupakan salah satu dari algoritma kunci. Algoritma ini dikembangkan 
pertama kali oleh Taher ElGamal pada tahun 1985. Sampai saat ini, algoritma ElGamal masih 
dipercaya sebagai metode penyandian, seperti aplikasi PGP dan GnuPG yang dapat digunakan untuk 
pengamanan e-mail dan tanda tangan  digital. Pada tahun 1994 pemerintah Amerika Serikat 
 mengadopsi Digital Signature Standard (DSS), sebuah mekanisme penyandian yang 
berdasar pada algoritma ElGamal. 
 
2. TINJAUAN PUSTAKA 
Beberapa ancaman keamanan terjadi saat data tidak lagi dipertukarkan dengan menggunakan 
media penyimpanan yang bersifat mobile, namun saat data melalui jalurtelekomunikasi. Dalam 
jaringan komputer terjadi banyak pertukaran informasi dalam setiap waktunya, sehingga 
menimbulkan beberapa ancaman yaitu (Ariyus, 2008) : 
1. Interruption, mengancam ketersediaan data dan informasi yang ada di dalam sistem 
komputer dan komunikasi secara fisik, sehingga saat data dan informasi dibutuhkan 
mengalami kesulitan dalam mengaksesnya. 
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2. Interception, mengancam kerahasiaan sebuah data, merupakan penyadapan informasi oleh 
pihak-pihak yang tidak berhak atas sebuah informasi. 
3. Modification, mengancam validitas isi sebuah data, selain berhasil melakukan penyadapan 
juga dilakukan perubahan atas data sehingga informasi yang dihasilkan menjadi bisa. 
4. Fabrication, mengacam integritas sumber pengiriman data, pihak yang tidak berhak berhasil 
melakukan peniruan sehingga dianggap sebagai pihak yang benar-benar dikehendaki. 
Keamanan data pada lalu lintas jaringan merupakan hal yang diinginkan setiap orang. Agar data 
yang dikirimkan aman dari gangguan pihak-pihak yang tidak bertanggung jawab, pesan/data dapat 
disembunyikan menggunakan algoritma kriptografi (Ariyus, 2008). 
1. Plaintext, merupakan pesan asli yang biasa disebut cleartext, pesan ini biasanya ditulis 
dalam bentuk yang mudah dipahami. 
2. Encryption, merupakan proses mengubah pesan asli menjadi kode-kode yang tidak 
dimengerti. 
3. Ciphertext, merupakan pesan yang tidak bermakna, pesan yang ada berupa kode-kode 
tertentu yang tidak dapat dibaca. 
4. Decryption, merupakan kebalikan dari encryption, berupa proses menterjemahkan ciphertext 
menjadi plaintext. 
Menurut Munir (2006), ElGamal Kriptografi adalah salah satu dari public key criptosystem yang 
sangat sering digunakan untuk memberikan privasi terhadap keaslian suatu data digital. Keamanan 
algoritma ini ditentukan oleh sulitnya menghitung logaritma diskrit. Algoritma pertukaran kunci 
ElGamal berguna untuk mempertukarkan kunci sesi (kunci rahasia untuk komunikasi dengan 
kriptografi simetri) antara dua orang atau lebih (Catatan : Elgamal didasarkan pada algoritma 
Diffe-Hellman). ElGamal dapat menggunakan ukuran kunci yang lebih kecil dibandingkan dengan 
kriptografi lainnya dan memiliki tingkat keamanan yang sama. Kemampuan ini membuat ElGamal 
mempunyai keamanan yang terkuat dengan panjang kunci terpendek. 
Algoritma ElGamal, ditemukan oleh ilmuwan Mesir Taher ElGamal pada tahun 1984, 
merupakan algoritma kriptografi kunci publik. Algoritma kunci publik menggunakan kunci yang 
berbeda untuk proses transformasinya. Untuk proses enkripsi menggunakan kunci publik, sedangkan 
proses dekripsi menggunakan kunci privat. Algoritma ElGamal mendasarkan kekuatannya pada 
fakta matematis kesulitan menghitung logaritma diskrit (Munir, 2006). 
Sebagai perbandingan, 160 bit ElGamal mempunyai tingkat keamanan yang sama dengan 1024 
bit RSA atau DSA dan 224 bit ElGamal memiliki tingkat keamanan yang sama dengan 2048 bit 
RSA atau DSA (Munir, 2006). 
Dalam metode ini, kumpulan pesan akan ditranslasikan menjadi rangkaian bilangan bulat positif. 
Hal ini dapat dilakukan dengan mengubah tiap-tiap karakter yang ada dalam pesan menjadi sebuah 
bilangan bulat positif. Bilangan-bilangan ini digabungkan bersama-sama untuk membuat bilangan 
yang lebih besar, tiap bilangannya merepresentasikan satu blok kata (Munir, 2006). 
Menurut Munir (2006), proses ini berlanjut dengan mengubah hasil gabungan bilangan bulat m, 
yang merepresentasikan teks aslinya, ke bilangan bulat a dan b, yang merepresentasikan bilangan 
yang merupakan sandi rahasia dari pesan tersebut, dengan menggunakan fungsi: 
 
a = g
k
 mod p
b = y
k
 mod p
 
Kita meninggalkan pesan yang telah dienkripsi sebagai blok-blok bilangan bulat dan 
mengirimkannya ke penerima pesan. Kunci untuk melakukan enkripsi (public key) terdiri dari tripel 
(3) bilangan kunci y, g dan p, dan kunci untuk melakukan dekripsi (private key) terdiri dari pasangan 
bilangan kunci x dan p (Munir, 2006). 
Menurut Munir (2006), masalah logaritma diskrit : Jika p adalah bilangan prima dan g dan y 
adalah sembarang bilangan bulat. Carilah x sedemikian sehingga gx ≡ y (mod p). Besaran-besaran 
yang digunakan didalam algoritma ElGamal adalah (1) Bilangan prima, p (tidak rahasia), (2) 
Bilangan acak, g (g<p) (tidak rahasia), (3) Bilangan acak, x (x<p) (rahasia, kunci privat), (4) y = gx 
mod p (tidak rahasia, kunci publik), (5) m (plainteks) (rahasia), (6) a dan b (cipherteks) (tidak 
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rahasia). Algoritma membangkitkan Pasangan Kunci adalah (1) Pilih sembarang bilangan prima p (p 
dapat di-share diantara anggota kelompok), (2) Pilih dua buah bilangan acak, g dan x, dengan syarat 
g < p dan 1 ≤ x ≤ p – 2. (3) Hitung y = gx mod p (Munir, 2006). 
Hasil dari algoritma ini : 
Kunci Publik : Tripel (y, g, p) 
Kunci Privat : Pasangan (x, p) 
Menurut Munir (2006), pasangan kunci g dan p tidak rahasia, sebab mereka diperlukan pada 
perhitungan enkripsi / dekripsi. Algoritma Enkripsi / Dekripsi : 
A. Algoritma Enkripsi : 
1. Susun plainteks menjadi blok-blok m1, m2, ..., sedemikian sehingga setiap blok 
merepresentasikan nilai di dalam selang [0, p - 1]. 
2. Pilih bilangan acak k, yang dalam hal ini 1 ≤ k ≤ p – 2. 
 
 
3. Setiap blok m dienkripsi dengan rumus 
a = gk mod p 
b = yk mod p 
Pasangan a dan b adalah cipherteks untuk blok pesan m. Jadi, ukuran cipherteks dua kali 
ukuran plainteks.  
B. Algoritma Dekripsi : 
1. Gunakan kunci privat x untuk mendekripsi a dan b menjadi plainteks m dengan persamaan 
: 
  m = b/ax mod p 
Keterangan : (ax)-1 = ap-1-x mod p. Ingatlah bahwa lambang “-1” menyatakan inversi modulo. 
Catatan bahwa karena   
ax  ≡ gkx (mod p) maka, 
   b/ax  ≡ yk m/ax 
 ≡ gxk m/gxk 
 ≡ m (mod p) 
Yang berarti bahwa plainteks dapat ditemukan kembali pasangan cipherteks a dan b. 
 
3. METODOLOGI  PENELITIAN 
Dalam menyusun penelitian ini penulis melakukan beberapa metode untuk memperoleh data 
atau informasi dalam menyelesaikan permasalahan. Adapun metode yang dilakukan adalah : 
1. Studi Literatur, melalui studi ini penulis memperoleh data atau informasi dengan 
mengumpulkan, mempelajari dan membaca berbagai referensi baik itu dari buku-buku, jurnal, 
makalah, internet dan berbagai sumber lainnya yang menunjang dalam penulisan penelitian ini. 
2. Analisis data, menganalisis algoritma ElGamal serta teknik-teknik yang digunakan. 
3. Perancangan sistem, merancang sistem aplikasi yang mengimplementasikan algoritma ElGamal 
dengan menggunakan bahasa pemrograman Delphi 7.0. 
4. Pengujian sistem, melakukan pengujian terhadap aplikasi yang dirancang. 
 
4. PEMBAHASAN DAN IMPLEMENTASI 
Variabel Penelitian 
Variabel penelitian dibatasi pada proses enkripsi, proses dekripsi, dan penggunaan kunci yang 
diperlukan untuk kedua proses tersebut dengan menggunakan algoritma ElGamal. 
 
Populasi dan Sampel 
Sebagai objek penelitian adalah file-file yang berekstensi *.txt. Masing-masing file memiliki 
kelompok dengan melihat ukuran file (tanpa melihat jenis karakter dari file), yaitu : 
1. Kelompok EG1 : ukuran file <= 1 kb 
2. Kelompok EG2 : 1 kb < ukuran file <= 2 kb 
3. Kelompok EG3 : 2 kb < ukuran file <= 3 kb 
4. Kelompok EG4 : 3 kb < ukuran file <= 4 kb 
5. Kelompok EG5 : 4 kb < ukuran file <= 5 kb 
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Objek penelitian yang lain adalah bilangan-bilangan prima yang dibagi dalam beberapa 
kelompok bilangan (dalam satuan digit) yaitu : 
1. Kelompok P1 : panjang kunci = 3 digit 
2. Kelompok P2 : panjang kunci = 4 digit 
 
Lingkungan Implementasi Perangkat Lunak 
Perangkat keras (Hardware) yang digunakan untuk membuat aplikasi ini adalah : 
1. Processor Intel Centrino Duo (1,7 Ghz) 
2. Memory RAM (Random Access Memory) 2 GByte. 
3. Keyboard dan mouse. 
4. Harddisk dengan kapasitas 80 GB. 
5. Printer Canon Pixma IP 1300 
Sedangkan perangkat lunak (Software) merupakan salah satu faktor utama penunjang dari 
sistem komputer. Perangkat lunak yang dibutuhkan untuk mengoperasikan dan merancang aplikasi 
ini adalah: 
1. Windows XP Home Edition Service Pack 2 
2. Borland Delphi Enterprise Version 7.0 
3. Microsoft Office Visio 2003 
 
 
 
Implementasi Program 
Kriptografi dengan menggunakan metode ElGamal ini dilengkapi dengan antarmuka grafis 
yang bertujuan untuk memudahkan user dalam penggunannya. Fungsi dari antarmuka ini adalah 
untuk memberikan input dan menampilkan output dari aplikasi. Pada aplikasi ini hanyan memiliki 1 
(satu) interface saja, dimana input dan output disajikan pada form yang sama. 
 
Gambar 1 Tampilan aplikasi kriptografi pada 
Pengamanan pesan singkat (SMS) 
 
Dalam pengimplementasian aplikasi kriptografi ini akan dilakukan percobaan ekripsi dan 
dekripsi. 
1. Proses Enkripsi, untuk melakukan enkripsi, pengirirman terlebih dahulu melakukan 
pembangkit kunci dari bilangan acak yang dipilih, seperti terlihat pada gambar 2 
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Gambar 2 Proses Enkripsi Pesan Singkat (SMS) 
 
2. Proses Pengiriman SMS, dalam proses ini dilakukan pengiriman pengamanan pesan singkat 
(SMS) dalam bentuk chipertext, chipertext yang dikirimkan akan di dekripsikan dengan 
menggunakan aplikasi ini seperti terlihat pada gambar 3 
 
Gambar 3 Pengiriman Pengamanan Pesan Singkat (SMS) 
Menggunakan Kriptografi 
 
3. Proses Dekripsi, proses dekripsi dapat dilakukan jika pengguna menekan menu 
“Criptography” dan pilih “Decryption” pada tampilan utama program. Pemilihan proses 
dekripsi akan mengaktifkan beberapa tombol lain, beberapa kotak teks, dan menampilkan 
daftar petunjuk untuk melakukan proses seperti dapat dilihat pada gambar 4 
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Gambar 4 Proses Dekripsi Pesan Singkat (SMS) 
 
Dalam pengiriman pesan singkat (sms) ini, biasanya proses dekripsi menggunakan waktu 
yang cukup lama dibanding dengan proses enkripsi. Hal ini dikarenakan banyaknya 
perulangan perhitungan yang terjadi untuk proses dekripsi jauh lebih banyak dibandingkan 
jumlah perulangan yang dilakukan saat melakukan proses enkripsi. Pengguna dapat 
menyimpan hasil dekripsi dengan menekan menu ”File” dan pilih ”Save” pada form. 
 
5. KESIMPULAN DAN SARAN 
Kesimpulan 
Kesimpulan dari perancangan pengamanan pesan singkat (sms) menggunkan kriptografi 
disimpulkan sebagai berikut : 
1. Algoritma kriptografi ElGamal sudah mampu memenuhi kebutuhan sebagai pengamanan 
pesan singkat (sms)  pada sistem yang dibuat. 
2. Pada proses enkripsi pesan menginput bilangan prima dan dua buah bilangan acak yang 
kurang dari bilangan prima itu sendiri. Dan bagian terpenting bilangan prima yang diinput 
dianjurkan harus lebih dari bilangan 255 dikarenakan karakter tiap pesan singkat (sms) 
diterjemahkan bilangan ASCII. 
3. Semua karakter sudah dapat di enkripsi dengan sempurna berdasarkan public key yang 
dicari. 
4. Proses pengiriman pesan singkat (sms) dalam bentuk chipertext yang dilakukan dengan 
berdasarkan bilangan ASCII perkarakter dari pesan tersebut. 
5. Proses dekripsi dapat berjalan dengan sempurna sesuai dengan data awalnya. 
Saran 
Saran yang diajukan dengan kemungkinan dilakukan pengembangan lebih lanjut : 
1. Pengembangan lebih lanjut dapat menambahkan proses enkripsi tidak hanya satu kali 
proses agar dapat terjaga pesan singkat (sms) yang ingin dikirimkan. 
2. Perlu dilakukan penelitian untuk plainteks berupa file data, image (citra), video dan 
sebagainya. 
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